Aviso Geral de Protecao de Dados para
Clientes e Parceiros Comerciais

l. Introducéo e Ambito

Este Aviso Geral de Protecdo de Dados (0 "Aviso") aplica-se ao tratamento de dados pessoais
pela ZF Friedrichshafen AG e pelas suas subsidiarias baseadas na UE, enquanto parte do Grupo
ZF mundial ("Grupo ZF"). Para efeitos deste Aviso, entende-se por subsidiarias qualquer
empresa relativamente a qual a ZF Friedrichshafen AG detenha, direta ou indiretamente, mais de
50% do capital social, designadas conjuntamente de ZF ("ZF").

A ZF considera a protecdo dos dados pessoais de todos os clientes e parceiros comerciais uma
prioridade importante. Aqui incluem-se os consumidores enquanto consumidores finais e 0s
colaboradores dos nossos parceiros comerciais enquanto pessoas de contacto e comerciais no
contexto de uma relacdo comercial.

A ZF estd empenhada em realizar um tratamento de Dados Pessoais de forma responsavel e em
conformidade com a legislacao de protecéo de dados aplicavel em todos os paises em que a ZF
desenvolve a sua atividade. O presente Aviso descreve os tipos de Dados Pessoais recolhidos
pela ZF, a forma como a ZF utiliza esses Dados Pessoais, com quem a ZF partilha os seus
Dados Pessoais e os direitos que lhe assistem, enquanto Titular de Dados, relativamente a
utilizacao dos seus Dados Pessoais por parte da ZF. Este Aviso também descreve as medidas
tomadas pela ZF para proteger a seguranca dos dados e a forma como nos pode contactar
sobre as nossas praticas de protecao de dados.

II. Informacdes de Contacto dos Responsaveis pelo Tratamento de
Dados

As pessoas juridicas responsaveis pela recolha e a utilizagao dos seus Dados Pessoais (0s
"Responsaveis pelo Tratamento de Dados") no seu pais de origem, para os efeitos descritos no
presente Aviso, estao listadas no Aviso Geral de Protecédo de Dados para Clientes e Parceiros
Comerciaisapenso.

lll. Informacdes de Contacto do Responsavel pela Protecédo de Dados

Para cada pessoa juridica € nomeado um Responsavel pela Protecdo de Dados ("RPD"),
guando tal for exigido por lei. O RPD esta envolvido em todos os assuntos relacionados com a
protecao dos seus Dados Pessoais. Em especial, 0 RPD esta encarregado de controlar e
assegurar a conformidade com este Aviso e com as leis de protecdo de dados. Para quaisquer
comentarios ou perguntas que possa ter sobre este Aviso, contacte a Coordenadora de protegdo
de dados do Grupo ZF, que também assume as funcbdes de RPD da ZF Friedrichshafen AG,
Silke Wolf, na seguinte morada:

Silke Wolf

ZF Friedrichshafen AG
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Pode também contactar a Coordenadora da prote¢éo de dados do Grupo ZF por e-mail:
dataprotection@zf.com.

IV. Categorias dos Dados Pessoais Tratados

Realizamos o tratamento dos seguintes Dados Pessoais para uma série de finalidades
comerciais indicadas mais a frente:

* Informagbes de contacto de pessoas de contacto de clientes e parceiros comerciais, por
exemplo, nome proprio, apelido, morada, endereco de e-mail, telefone, fax, nome da empresa,
cargo, funcdes, departamento, nivel dos quadros, superior hierarquico direto;

* Informagdes contratuais de consumidores (desde que sejam consumidores finais), incluindo
dados financeiros, tais como informac8es da conta bancaria, solvabilidade, condicfes de
pagamento e financiamento; e

» Dados do veiculo de um consumidor final que consiste no nimero de identificacao do veiculo
(VIN), nUmero da chapa de matricula, assim como registos de transmisséao relacionados com a
conducdo individual.

Os Dados Pessoais tratados estao limitados aos dados necessarios para levar a cabo a
finalidade comercial para a qual os Dados Pessoais foram recolhidos. A ZF conservara os Dados
Pessoais de uma forma que garanta que sdo exatos, completos e atualizados.

Regra geral, a ZF recolhera os Dados Pessoais diretamente do Titular de Dados. No entanto, em
conformidade com as disposi¢des legais, os dados também podem ser recolhidos junto de
terceiros. Em especial, isto aplica-se a dados relacionados com um veiculo de um consumidor
final, no caso de fabricantes automéveis devolverem a ZF produtos que lhes foram vendidos
para incorporacdo nos seus veiculos.

V. Fins e Fundamento Juridico para o Tratamento de Dados

A ZF realiza o tratamento de Dados Pessoais em conformidade com as leis e os regulamentos
de protecéo de dados aplicaveis e apenas para finalidades limitadas, explicitas e legitimas. A ZF
nao utilizard4 os Dados Pessoais para quaisquer outras finalidades incompativeis com as
finalidades iniciais para os quais foram recolhidos, a menos que dé o seu consentimento explicito
prévio para outras utilizacdes.

Os Dados Pessoais relativos a clientes e parceiros comerciais podem ser tratados para as
seguintes finalidades:



» Gestao de relagbes e estratégias comerciais com atuais e potenciais clientes, bem como
parceiros comerciais, tais como vendedores e fornecedores;

* Realizagdo de a¢des promocionais e de marketing;
» Gestao dos sistemas externos de contabilidade, fiscais e de tesouraria da ZF;

» Gestao das operagdes de servigo e relagdo com clientes a nivel das tecnologias da informagéao
da ZF;

* Realizagao de auditorias de qualidade, avaliagbes da qualidade e gestdo de reclamagdes;
» Gestao da investigacao e desenvolvimento de produtos ("1&D"); e
* Manutengéao e suporte de produtos, diagnostico de avarias e identificagdo de padroes de falha.

O fundamento juridico para as finalidades acima indicadas é o contrato subjacente com um
cliente ou parceiro comercial, o pedido de um Titular de Dados numa situagao pré-contratual que
permita & ZF tomar medidas antes de celebrar um contrato ou disposi¢des legais aplicaveis, por
ex., 0 codigo fiscal ou a lei de responsabilidade decorrente de produtos. Adicionalmente, os
Dados Pessoais dos nossos clientes e parceiros comerciais (incluindo as respetivas pessoas de
contacto e comerciais) serdo tratados para as finalidades associadas aos interesses comerciais
legitimos da ZF, nomeadamente, gestéo da relagdo com os clientes, garantia da qualidade,
gestéo de reclamacodes, a¢cdes de marketing e promocionais e apenas desde que a tais
interesses legitimos da ZF n@o se sobreponham os interesses ou os direitos e liberdades
fundamentais do Titular de Dados ou se os Titulares de Dados tiverem dado o seu
consentimento nesse sentido.

A ZF garante que 0s nossos procedimentos de governancga internos especificam claramente as
razdes por tras de decisdes de utilizar os Dados Pessoais para finalidades de tratamento
alternativas. Antes da utilizacao dos seus dados pessoais para uma finalidade diferente daquela
para a qual foram inicialmente recolhidos, sera informado dessa nova finalidade.

VI. Seguranca dos Dados

A ZF implementou medidas técnicas e organizativas adequadas para garantir um nivel de
seguranga adequado ao risco, essa analise de risco incluird uma analise do risco de
comprometer os direitos do Titular de Dados, dos custos de implementacdo e da natureza,
ambito, contexto e finalidades desses tratamento de dados.

Essas medidas incluem:
(i) Cifragem dos dados pessoais quando aplicavel/adequado;

(ii) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

(iii) A capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico; e



(iv) Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizativas para garantir a seguranca do tratamento.

VII. Destinatarios dos Dados Pessoais

A ZF Friedrichshafen AG ¢é a sede social do Grupo ZF. Devido aos sistemas de TI corporativos
partilhados dentro do Grupo ZF e devido a natureza internacional da nossa atividade comercial,
os Dados Pessoais recolhidos e tratados pela ZF Friedrichshafen AG e as suas subsidiarias
("pessoas juridicas ZF") podem ser partilhados com ou acedidos por outras pessoas juridicas ZF
do Grupo ZF para as finalidades supra. Uma transferéncia de dados para pessoas juridicas ZF
fora da UE s6 terd lugar de acordo com as disposicdes de transferéncias de dados internacionais
estabelecidas na Seccéo VIII deste Aviso (ver abaixo). Pode consultar uma viséo geral das
pessoas juridicas ZF que fazem parte do Grupo ZF aqui:

https://www.zf.com/locations

Os Dados Pessoais recolhidos s6 serao transferidos para subcontratantes responsaveis pelo
tratamento de dados cuidadosamente selecionados e que atuem com base nas instrugdes da ZF
com relagdo ao cumprimento das obriga¢cdes contratuais e legais aplicaveis. A ZF s6 concedera
acesso aos Dados Pessoais segundo o principio da "necessidade de ter conhecimento"” e esse
acesso sera limitado aos Dados Pessoais necessarios para realizar a funcdo para a qual esse
acesso foi concedido. A autorizacéo para aceder aos Dados Pessoais esta sempre associada as
funcdes, pelo que nenhuma autorizagéo sera alargada para aceder a Dados Pessoais a titulo
pessoal. Os prestadores de servigos e outros subcontratantes responsaveis pelo tratamento de
dados s6 receberdo Dados Pessoais para os efeitos do acordo de prestacdo de servigos
celebrado com a ZF.

VIIl. Transferéncias de Dados Internacionais

Por transferéncias de dados internacionais entende-se transferéncias de Dados Pessoais fora do
Espaco Econdmico Europeu ("EEE"). A presenca internacional da ZF implica a transferéncia de
Dados Pessoais para e de outras empresas do grupo ou terceiros, 0s quais podem estar
localizados fora do EEE, por exemplo, nos EUA. A ZF garantira que os Dados Pessoais séo
transferidos para paises que tém normas de prote¢do de dados adequadas de acordo com as
especificagdes da Comisséo Europeia. Em alternativa, os dados sé serao transferidos apos a
implementacéo de garantias adequadas para proteger convenientemente os Dados Pessoais e
garantir que essas transferéncias de dados cumprem as leis de protecdo de dados aplicaveis. A
ZF aplicou acordos de transferéncia de dados baseados nas clausulas normalizadas da UE para
abranger as transferéncias de dados internacionais. Pode obter um exemplar destes acordos,
contactando a Coordenadora da protecédo de dados do Grupo ZF (ver a Seccéo Il supra).

IX. Conservacao de Dados Pessoais

A ZF nao conservara os seus Dados Pessoais por periodos superiores aos permitidos nos
termos das leis e dos regulamentos de protecéo de dados aplicaveis nem por periodos
superiores aos justificados para as finalidades para as quais foram inicialmente recolhidos.
Regra geral, os dados recolhidos serdo eliminados assim que deixe de haver uma relacéo
comercial com o cliente/parceiro comercial ou no caso de inatividade em termos de comunicagao
durante um periodo de 2 anos. No entanto, os dados recolhidos podem estar sujeitos a requisitos
de conservacao nos termos de disposicdes legais. Noutros casos, os Dados Pessoais podem ser



armazenados e conservados enquanto o prazo de prescri¢éo legal relativamente a revindicagbes
de ordem legal contra a ZF néo tenha expirado.

X. Direitos de Protecéo de Dados

Nos termos das leis de protecdo de dados aplicaveis, assistem-lhe os seguintes direitos. Pode
exercer estes direitos em qualquer momento, contactando para o efeito a Coordenadora da
protecédo de dados do Grupo ZF (ver a Seccéo Il supra).

+ O direito de acesso aos Dados Pessoais, a sua retificacdo ou 0 seu apagamento;

* O direito a limitagédo do tratamento;

* O direito de portabilidade dos dados, na medida do aplicavel;

* O direito de retirar consentimento, quando o tratamento for efetuado com base no
consentimento;

+ O direito de apresentar reclamacgéo a uma autoridade de controlo e

* O direito de se opor ao tratamento.

XI. Conformidade com o Aviso e Informacdes de Contacto

As tarefas de controlar e assegurar a conformidade do tratamento de Dados Pessoais dentro da
ZF com este Aviso e com as leis e os regulamentos de protecdo de dados aplicaveis séo da
responsabilidade da Coordenadora da protecdo de dados do Grupo ZF e dos RPD locais,
guando aplicavel.

Pode contactar a Coordenadora da protecédo de dados do Grupo ZF relativamente a qualquer
questéo relacionada com o tratamento dos seus Dados Pessoais e para exercer os seus direitos,
tal como indicado acima.

XIl. Diversos

Este Aviso tera efeitos a partir de 25.05.2018 e sera aplicavel a ZF (ver Secc¢éao | supra para uma
definicdo precisa do ambito).

Este Aviso pode ser revisto e alterado periodicamente, sendo as alteracdes devidamente
notificadas.

A ZF tem o direito de adaptar o texto deste Aviso apenas para garantir a conformidade com a
legislacdo local através de uma adenda apensa a este Aviso. No caso de divergéncias entre este
Aviso e uma adenda local especifica elaborada em conformidade com a legisla¢ao local, tém
precedéncia os termos desta Ultima.



